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1 Glossar

Ticket Ein Ticket im offentlichen Personenverkehr ist eine Berechtigung, die einem
Fahrgast den Zugang zur Nutzung von Verkehrsmitteln wie Bussen, Bahnen, Zu-
gen oder Fahren ermoglicht. Es dient als Nachweis fiir den Erwerb eines Befor-
derungsrechts und kann unterschiedliche Formen haben, darunter physische
Papierfahrkarten, elektronische Tickets (e-Tickets) oder digitale Tickets, die auf
mobilen Endgeraten gespeichert sind.

Fahrtberechtigung Eine Fahrtberechtigung im 6ffentlichen Personenverkehr ist die rechtliche und
organisatorische Grundlage, die einer Person das Recht einrdumt, ein bestimm-
tes Verkehrsmittel oder eine festgelegte Strecke zu nutzen. Sie wird in der Regel
durch den Besitz eines giiltigen Tickets, Abonnements oder einer entsprechen-
den Erlaubnis (z. B. Freifahrten, Dienstfahrscheine) nachgewiesen.

Ticketaussteller, Ein Ticketaussteller (Ausgeber) ist eine natirliche oder juristische Person, die
Ausgeber Tickets im 6ffentlichen Personenverkehr erstellt, verkauft oder zur Verfliigung
stellt. Ticketaussteller agieren als Dienstleister, um Fahrgdsten eine rechtsgul-
tige Fahrtberechtigung fur die Nutzung von Verkehrsmitteln wie Bussen, Bah-
nen oder Fahren anzubieten.

Beispiele fiir Ticketaussteller sind:

- Verkehrsunternehmen

- Verkehrsverbiinde

- Drittanbieter und Ticketplattformen

- Lokale Verkaufsstellen und Agenturen

- Ticketautomaten und Selbstbedienungsgerate
- Internationale Verkehrsunternehmen

Ticketkontrolleur, Ein Ticketkontrolleur (Ticketprifer, TCO) ist eine natirliche oder juristische Per-
Ticketprifer, TCO son, die im offentlichen Personenverkehr dafiir verantwortlich ist, die Glltigkeit
und Echtheit von Fahrtberechtigungen (z. B. Tickets, Abonnements) der Fahr-
gaste zu Uberprifen. Diese Tatigkeit dient der Sicherstellung, dass die Beforde-
rungsbedingungen eingehalten werden und Fahrgaste fiir die Nutzung der Ver-
kehrsmittel korrekt bezahlt haben.

Beispiele fur Ticketkontrolleure sind:

- Mitarbeiter von Verkehrsunternehmen
- Mitarbeiter von Verkehrsverbiinden

- Beauftragte Sicherheitsdienstleister

- Automatisierte Kontrollsysteme

- Fahrer oder Fahrzeugfiihrer

Kundenvertrags- Ein Kundenvertragspartner (KVP) ist eine natiirliche oder juristische Person, die
partner, KVP als priméare Ansprech- und Vertragsperson fir Kunden im 6ffentlichen Personen-
verkehr fungiert. Der KVP ist verantwortlich fir das Aushandeln, Abschliefen
und Verwalten von Kundenvertrdagen und sorgt dafiir, dass Kunden eine
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verbindliche Vereinbarung fir die Nutzung von Verkehrsmitteln wie Bussen,
Bahnen oder Fahren haben. KVPs bieten umfassenden Support und Dienstleis-
tungen, um sicherzustellen, dass die Kundenbediirfnisse erfiillt und die rechtli-
chen Rahmenbedingungen eingehalten werden.

Beispiele fiir Kundenvertragspartner sind:

- Verkehrsunternehmen, die direkte Dienstleistungen und Kundenvertrage
anbieten.

- Verkehrsverbilinde, die regional unterschiedliche Verkehrsangebote biin-
deln und Kunden vertraglich binden.

- Drittanbieter-Plattformen, die als Vermittler zwischen Kunden und Ver-
kehrsanbietern agieren.

- Lokale Verkaufsagenturen, die spezifisch mit Kunden Vertrage eingehen
und als Bindeglied zu den Verkehrsdiensten fungieren.

- Kundendienstzentren, die als zentrale Anlaufstelle fiir vertragliche Anliegen
der Fahrgaste agieren.

Security Provider Ein Security Provider ist technisch verantwortlich fiir die Barcodeerzeugung und
Signierung von Tickets. Der Security Provider garantiert fiir die Echtheit von
Tickets —in diesem Falle fiir die Echtheit der generierten UIC-Barcodes.
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2 Einleitung

Der Zweck des UIC Sicherheitsportals ist die Gewahrleistung einer hohen Sicherheit der Kontrolle von
Tickets mit UIC-Barcode. Dies wird realisiert durch die zentrale Erzeugung von Barcodes, der Moglichkeit
diese zentral zu sperren und gegen die Ausgabe- und Sperrdaten online zu kontrollieren. Zusatzlich wird
eine Sperrliste ausgegeben, die auch eine sicherer Kontrolle auf nicht onlinefdhigen Kontrollgeraten er-
moglichen soll. Kontrolleure, die nicht die Onlinekontrolle nutzen, kénnen zudem Kontrollnachweise
Gbertragen.

Diese Dokumentation richtet sich an Entwickler, die die API in ihre Anwendungen integrieren mochten.
Sie enthalt alle notwendigen Informationen und Beispiele, um die Integration erfolgreich durchzufiihren.

3 API-Spezifikation

Die API wird durch eine OpenAPI-Spezifikation beschrieben. Diese Spezifikation ermdglicht es, fir die
meisten Programmiersprachen Quellcode zu generieren und beschreibt detailliert, wie die Endpunkte ver-
wendet werden und welche Einschréankungen gelten.

Die Spezifikation kann unter folgender URL heruntergeladen werden:
DTVG-Sicherheitsportal OpenAPI-Spezifikation (Version 1.0.3)
Eine benutzerfreundliche Ul zur Anzeige der Spezifikation ist ebenfalls verflgbar:

Spezifikation (Ul) (Version 1.0.3)
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4 Systemgrundlagen

4.1 Organisationen und RICS-Codes

Im System kénnen von einem Administrator Organisationen angelegt werden. Eine Organisation ent-
spricht immer genau einem RICS-Code (Railway Interchange Coding System). Fiir jede Organisation kann
festgelegt werden, ob diese als "Ticket-Aussteller" und/oder "Ticket-Kontrolleur" fungiert.

4.2 API-Schliissel und Berechtigungen

Fir jede Organisation kdnnen beliebig viele API-Schliissel angelegt werden. Mit diesen Schliisseln kénnen
die API-Endpunkte aufgerufen werden. Jedem API-Schliissel kdnnen spezifische Berechtigungen zugewie-
sen werden, die die Verwendung der einzelnen Endpunkte regeln.

Das System selbst gibt bestimmte Einschrankungen fiir die Berechtigungen eines API-Schlissels vor:

e Wenn eine Organisation nicht als "Ticket-Aussteller" gekennzeichnet ist, kann sie keinen API-
Schllssel mit der Berechtigung zum Sperren oder Entsperren von Tickets erstellen.

e Jede Organisation kann nur Tickets sperren oder entsperren, die zu dieser Organisation gehéren
(der RICS-Code des Tickets muss mit dem der Organisation Uibereinstimmen).

4.3 Ticket-ldentifikation

Im gesamten System wird ein Ticket immer durch folgende Werte eindeutig identifiziert:
e  RICS (Issuer)

e Ticketld (Issuer PNR)

e  Gilltigkeitsende des Tickets (validTo)

Es ist wichtig, dass immer genau die Werte verwendet werden, die im UIC-Ticket (FCB) gespeichert sind.
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5 Authentifizierung

Das Sicherheitsportal bietet zwei verschiedene Authentifizierungsmechanismen. API-Keys und OAuth2.
Mit OAuth2 kénnen theoretisch alle Endpunkte authentifiziert werden, wahrend die moglichen End-
punkte mit API-Key eingeschrankt sind.

Jeder API-Endpunkt in dieser Dokumentation hat auch definiert, was moglich ist.

5.1 API-Key

Die grundlegende Authentifizierungsmethode erfolgt Giber API-Schliissel. Bei jeder Anfrage muss der API-
Schlissel im HTTP-Header ,, Authorization” mitgesendet werden. Der API-Key wird dabei direkt als Wert
gesetzt, ohne Préfix oder Suffix.

5.2 OAuth2

Bei OAuth2 erfolgt die Authentifizierung mithilfe von Client Credentials (bestehend aus Clientld und Cli-
entSecret), um zunachst ein Access- und ein Refresh-Token zu erhalten (ndhere Informationen dazu fin-
den Sie beim Token-Endpunkt). Damit die Authentifizierung tiber Client Credentials iberhaupt moglich
ist, muss zuerst die Freischaltung des Logins im Sicherheitsportal erfolgen. Nachdem dieser Schritt abge-
schlossen ist, kann die Authentifizierung ein einziges Mal durchgefiihrt werden, woraufhin der Login wie-
der deaktiviert wird. Um sich gegeniiber einem API-Endpunkt zu authentifizieren, ist es erforderlich, das
Access-Token (als JWT) im HTTP-Header unter "Authorization" mitzufiihren, wobei der Pré&fix "Bearer"
verwendet werden muss.

Nach der ersten Authentifizierung sollten Clients nicht wiederholt mit den Client Credentials authentifi-
ziert werden. Stattdessen sollte der Refresh-Token genutzt werden, welcher ebenfalls vom Token-End-
punkt bereitgestellt wird. Dieser Refresh-Token kann gegen neue Access- und Refresh-Tokens einge-
tauscht werden.

Ein Access-Token hat fiir gewdhnlich nur eine Giiltigkeit von wenigen Minuten, wahrend der Refresh-To-
ken liber eine wesentlich langere Dauer gultig bleibt (Uber einen Monat). Pro Client Credentials konnen
immer nur ein aktives Access-Token und ein Refresh-Token existieren. Sobald eine erneute Authentifizie-
rung mit den Client Credentials erfolgt oder der Refresh-Token genutzt wird, verlieren alle anderen be-
stehenden Tokens ihre Glltigkeit.
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6 Rate Limiting

Alle Anfragen gegen die API unterliegen einem Rate Limit. Das Rate Limit wird pro API-Key bzw. pro
OAuth2-Credential festgelegt. Initial hinterlegt ist ein Standardwert von 300 Anfragen pro Minute, der
nicht Gberschritten werden darf.

Technisch wird ein Token-Bucket verwendet, welcher anfangs mit einer konfigurierten Anzahl an Tokens
(im Standard 300 Tokens) befillt ist. Alle 10 Sekunden wird 1/6 des Buckets wieder aufgefiillt (im Standard
50 Tokens alle 10 Sekunden) bis zum Maximalwert (im Standard auch 300 Tokens). Jede Anfrage an die
API nimmt genau einen Token aus dem Bucket heraus. Ist der Bucket leer, wird die jeweilige Anfrage mit
dem Statuscode ,429 — Too Many Requests” abgelehnt.

Das Refill-Intervall von 1/6 pro 10 Sekunden bedeutet auch, dass eine Dauerbelastung der APl von
(1/6 * Rate Limit) / 10 s nicht Gberschritten werden darf. Denn bei 300 Anfragen pro Minute dirfen unter
Last entsprechend nur 50 Anfragen alle 10 Sekunden durchgefiihrt werden.

Das aufrufende System muss sich entsprechend darauf einstellen, dass im Lastbetrieb nicht direkt in der
ersten Sekunde einer Minute das gesamte Rate Limit aufgebraucht wird (im Standard 300 Anfragen alle
60 Sekunden) und ohne Pause weiter Anfragen gesendet werden — dies wirde zu einer Ablehnung mit
Statuscode 429 fiihren. Die Anfragen sollten stattdessen liber die gesamte Minute verteilt werden (im
Standard 50 Anfragen alle 10 Sekunden).

Der Token-Bucket hat einen automatischen Puffer. Wenn mindestens eine Minute keine Anfrage gesen-
det wurde und der Bucket voll ist (im Standard 300 Tokens), kann in den nachsten 60 Sekunden die dop-
pelte Anzahl des Rate Limits an Anfragen gesendet werden (im Standard 600 Anfragen), da sich der Bucket
wiederum alle 10 Sekunden um eine feste Anzahl an Tokens regeneriert (im Standard 50 Tokens
alle 10 Sekunden). Der Ablauf ware dann der folgende: Direkt zu Beginn 300 Anfragen und anschlieBend
schrittweise 50 Anfragen alle 10 Sekunden.

Die tatsdchlich erreichbare Anzahl moglicher Anfragen kann aufgrund von Race Conditions geringfiigig
vom eingestellten Rate Limit abweichen, jedoch nur nach oben (z.B. 305 Anfragen pro Minute bei einem
Rate Limit von 300 Anfragen pro Minute).

Sollte das Standard Rate Limit von 300 Anfragen pro Minute nicht ausreichen, so kann dies auf Anfrage
manuell erh6ht werden.

©AMCON Software GmbH Seite 6 von 40



UIC-Sicherheitsportal API-Dokumentation (v1.3) — Deutschlandtarifverbund-GmbH

7 Datenschemata

7.1 Anfrage

7.1.1 Ticket

Feld Beschrei- Datentyp | Pflichtfeld | Wertebereich
bung
rics RICS-Code string Ja Min.:
des Ticket- 4 Zeichen
ausstellers Max.:
5 Zeichen
ticketld IssuerPNR string Ja "A0815BF0"
aus dem
UIC-Ticket
validTo Ticket glltig | string Ja ISO 8601 Date | "2025-03-
bis 01T03:00:00+01:00"
Beispiel — JSON
{
"rics":"5143",
"ticketld":"A0O815BF0",
"validTo":"2025-03-01T03:00:00+01:00"
}
7.1.2 Tickets
Feld Beschrei- Datentyp | Pflichtfeld | Wertebereich
bung
tickets Liste der Ti- Array Ja 1-10.000 Siehe Beispiel —
ckets, wel- Typ: 7.1.1 Elemente in-
chein der je- | Ticket nerhalb des
weiligen An- Arrays
frage verar-
beitet wer-
den sollen
Beispiel — JSON
{
"tickets":[
{

"rics":"9999",

"ticketld":"AO0815BF0",
"validTo":"2025-03-01703:00:00+01:00"

©AMCON Software GmbH
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}l

{
"rics":"9999",

"ticketld":"BC93DE99",
"validTo":"2025-03-01703:00:00+01:00"

}
]
}

7.1.3 Kontrolle

Feld Beschrei- Datentyp | Pflichtfeld | Wertebereich | Beispiel
bung
rics RICS-Code string Ja Min.: "5143"
des Ticket- 4 Zeichen
ausstellers Max.:
5 Zeichen
ticketld IssuerPNR string Ja "A0815BF0"
aus dem
UIC-Ticket
validFrom Ticket glltig | string Ja ISO 8601 Date | "2025-02-
von 01T00:00:00+01:00"
validTo Ticket glltig | string Ja ISO 8601 Date | "2025-03-
bis 01T03:00:00+01:00"
productld ID des Pro- int Ja 9999
dukts
tariffDescription Ticket-Name | string Ja "Deutschlandticket"
/ -Beschrei-
bung aus Ta-
rif
issuedAt Ticket ausge- | string Ja ISO 8601 Date | "2025-01-
stellt am 25T02:00:00+01:00"
validatedAt Kontrollzeit- | string Nein ISO 8601 Date | "2025-02-
punkt. Wenn 15T10:30:00+01:00"
leer, wird
der aktuelle
Zeitpunkt
angenom-
men.
keyld Keyld, mit string Ja 5 Zeichen "31A33"
welcher das
Ticket sig-
niert wurde

©AMCON Software GmbH
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securityProvider- RICS-Code string Ja Min.: "3634"
Rics des Security- 4 Zeichen
Providers Max.:
5 Zeichen
Beispiel — JSON
{
"rics":"5143",
"ticketld":"AO815BF0",
"validFrom":"2025-02-01T00:00:00+01:00",
"validTo":"2025-03-01T03:00:00+01:00",
"productld":9999,
"tariffDescription":"Deutschlandticket",
"issuedAt":"2025-01-25T02:00:00+01:00",
"validatedAt":"2025-02-15T10:30:00+01:00",
"keyld":"31A33",
"securityProviderRics":"3634"
}
7.1.4 Kontrollnachweise
Feld Beschrei- Datentyp | Pflichtfeld | Wertebereich | Beispiel
bung
validationRecords Liste der Ti- Array Ja 1-10.000 Siehe Beispiel —
ckets, fir Typ: 7.1.3 Elemente in- JSON
welche Kon- | Kontrolle nerhalb des
trollnach- Arrays
weise verof-
fentlicht
werden sol-
len
Beispiel — JSON
{
"validationRecords":[
{
"rics":"5143",

"ticketld":"AO815BFQ",
"validFrom":"2025-02-01T00:00:00+01:00",
"validTo":"2025-03-01T03:00:00+01:00",
"productld":9999,
"tariffDescription":"Deutschlandticket",
"issuedAt":"2025-01-25T02:00:00+01:00",
"validatedAt":"2025-02-15T10:30:00+01:00",
"keyld":"31A33",
"securityProviderRics":"3634"

}l
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"rics":"5143",

"ticketld":"BC93DE99",
"validFrom":"2025-02-01T00:00:00+01:00",
"validTo":"2025-03-01T03:00:00+01:00",
"productld":9999,
"tariffDescription":"Deutschlandticket",
"issuedAt":"2025-01-25T02:00:00+01:00",
"validatedAt":"2025-02-15T10:30:00+01:00",
"keyld":"31A33",
"securityProviderRics":"3634"

7.1.5 Ausgabenachweis

Feld Beschrei- Datentyp | Pflichtfeld | Wertebereich | Beispiel

bung
rics RICS-Code string Ja Min.: "5143"

des Ticket- 4 Zeichen

ausstellers Max.:

5 Zeichen

ticketld IssuerPNR string Ja "A0815BF0"

aus dem

UIC-Ticket
validFrom Ticket glltig | string Ja ISO 8601 Date | "2025-02-

von 01T00:00:00+01:00"
validTo Ticket glltig | string Ja ISO 8601 Date | "2025-03-

bis 01T03:00:00+01:00"
productld ID des Pro- int Ja 9999

dukts
tariffDescription Ticket-Name | string Ja "Deutschlandticket"

/ -Beschrei-

bung aus Ta-

rif
issuedAt Ticket ausge- | string Ja ISO 8601 Date | "2025-01-

stellt am 25T02:00:00+01:00"
keyld Keyld, mit string Ja 5 Zeichen "31A33"

welcher das

Ticket sig-

niert wurde
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securityProvider- RICS-Code string Ja
Rics des Security-
Providers

Min.:
4 Zeichen
Max.:
5 Zeichen

Postleitzahl string Nein
des Ticketin-
habers

postcode

Min.:
5 Zeichen
Max.:
5 Zeichen

issuerAuthoriza- VDV KA Au- int Nein
tionld thorisations-
ID des Ti-
ckets (Be-
rechtigungs-
nummer)

15312312

VDV KA Kun- | int Nein
denver-
tragspartner-
ID (KVP-ID)

issuerKvpld

uniqueOrderld Eindeutige string Nein
Bestellnum-
mer als Iden-
tifikator fur
Fremdsys-

tem

"6e25585b-2e7e-
4eal-99c3-
a5f743693f21"

Beispiel — JSON

{
"rics":"5143",
"ticketld":"A0815BF0",
"validFrom":"2025-02-01T00:00:00+01:00",
"validTo":"2025-03-01T03:00:00+01:00",
"productld":9999,
"tariffDescription":"Deutschlandticket",
"issuedAt":"2025-01-25T02:00:00+01:00",
"keyld":"31A33",
"securityProviderRics":"3634",
"postcode":"49661",
"issuerAuthorizationld":15312312,
"issuerKvpld":6321,
"uniqueOrderld":"6e25585b-2e7e-4eal-99¢3-a5f743693f21"
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7.1.6 Ausgabenachweise

"ticketld":"AO815BF0",
"validFrom":"2025-02-01T00:00:00+01:00",
"validTo":"2025-03-01T03:00:00+01:00",
"productld":9999,
"tariffDescription":"Deutschlandticket",
"issuedAt":"2025-01-25T02:00:00+01:00",
"keyld":"31A33",
"securityProviderRics":"3634",
"postcode":"49661",
"issuerAuthorizationld":15312312,
"issuerKvpld":6321,
"uniqueOrderld":"6e25585b-2e7e-4eal-99c3-a5f743693f21"
b

"rics":"5143",

"ticketld":"B33041FQ",
"validFrom":"2025-02-01T00:00:00+01:00",
"validTo":"2025-03-01T03:00:00+01:00",
"productld":9999,
"tariffDescription":"Deutschlandticket",
"issuedAt":"2025-01-25T02:00:00+01:00",
"keyld":"31A33",
"securityProviderRics":"3634",
"postcode":"49681",
"issuerAuthorizationld":15312313,
"issuerKvpld":6321,
"uniqueOrderld":"fe97b98f-b3c6-40bb-acef-d78a72297dce"

Feld Beschrei- Datentyp | Pflichtfeld | Wertebereich | Beispiel
bung

issuanceRecords Liste der Ti- Array Ja 1-10.000 Siehe Beispiel —
ckets, fir Typ: 7.1.5 Elemente in- JSON
welche Aus- | Ausgabe- nerhalb des
gabenach- nachweis Arrays
weise verof-
fentlicht
werden sol-
len

Beispiel — JSON

{

"issuanceRecords":[
{
"rics":"5143",
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7.1.7 Deutschlandticket

Feld

Beschrei-
bung

Datentyp

Pflichtfeld

Wertebereich

Beispiel

firstName

Vorname des
Ticketinha-
bers

string

Ja

"Maxima"

lastName

Nachname
des Ticketin-
habers

string

Ja

"Musterfrau"

dateOfBirth

Geburtsda-
tum des Ti-
cketinhabers

string

Ja

ISO 8601 Date

"1990-05-30"

gender

Geschlecht
des Ticketin-
habers

int

Ja

0 = Unspeci-
fied
1=Female
2 = Male

3 = Other

productld

ID des Pro-
dukts. Ubli-
cherweise
9999 fiir ein
Standard D-
Ticket

int

Ja

Min.: 9995
Max.: 9999

9999

pricelnCents

Ticket-Preis
in Cent

int

Ja

4900

monthOfValidity

Gilltigkeits-
monat des
Tickets. Die
Tagesangabe
wird igno-
riert.

string

Ja

ISO 8601 Date

"2025-06-01"

postcode

Postleitzahl
des Ticketin-
habers

string

Ja

Min.:
5 Zeichen
Max.:
5 Zeichen

"49661"

uniqueOrderld

Eindeutige
Kennung aus
dem aufru-
fenden
(Fremd-)Sys-
tem. Falls
zum Uberge-
benen Wert
ein Ticket

string

Ja

"28d07a4f-02ee-

4c6f-996d-

89e47670157b"
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existiert,
wird das be-
reits vorhan-
dene Ticket
storniert.

Beispiel — JSON

{
"firstName":"Maxima",
"lastName":"Musterfrau",
"dateOfBirth":"1990-05-30",
"gender":1,

"productld":9999,
"pricelnCents":4900,
"monthOfValidity":"2025-06-01",
"postcode":"49661",

"uniqueOrderld":"28d07a4f-02ee-4c6f-996d-89e47670157b"
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7.2 Antwort

7.2.1 Eintrag Sperrlisteniibersicht

Feld Beschreibung Datentyp Wertebereich | Beispiel
blacklistld ID der Sperrliste int 1
createdAt Erstelldatum der string ISO 8601 Date | "2025-02-
Sperrliste 12T13:00:00.065319+00:00"
numberOfEn- Anzahl Sperrlisten- | int 2
tries eintrage
Beispiel — JSON
{
"blacklistld":1,
"createdAt":"2025-02-12T13:00:00.065319+00:00",
"numberOfEntries":2
}
7.2.2 Sperrlisteniibersicht
Feld Beschrei- Datentyp Wertebe- Beispiel
bung reich
Liste der Array Typ: 7.2.1 Ein- Siehe Beispiel — JSON
vorhande- trag Sperrlistentiber-
nen Sperr- | sicht
listen
Beispiel — JSON
[
{
"blacklistld":4,

"createdAt":"2025-02-13T13:00:00.065319+00:00",
"numberOfEntries":5
|3

{
"blacklistld":3,

"createdAt":"2025-02-12T13:00:00.065319+00:00",
"numberOfEntries":3
}
]
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7.2.3 Sperrlisteneintrag

Feld Beschreibung Datentyp | Wertebereich | Beispiel
rics RICS-Code des Ticketaus- | string Min.: "5143"
stellers 4 Zeichen
Max.:
5 Zeichen
ticketld IssuerPNR aus dem UIC- string "A0815BF0"
Ticket

Beispiel — JSON
{

"rics":"5143",

"ticketld":"A0O815BF0Q"
}

7.2.4 Sperrliste
Feld Beschreibung Datentyp Wertebe- Beispiel
reich
blacklistld ID der Sperrliste int 1
createdAt Erstelldatum der string ISO 8601 "2025-02-
Sperrliste Date 12T13:00:00.065319+00:00"
numberOfEn- Anzahl Sperrlisten- | int 2
tries eintrage
tickets Auf der Sperrliste Array Typ: Siehe Beispiel —JSON
befindliche Tickets | 7.2.3 Sperr-
listeneintrag

Beispiel — JSON
{

"blacklistld":1,

"createdAt":"2025-02-12T13:00:00.065319+00:00",
"numberOfEntries":2,

"tickets":[
{

"rics":"9999",

"ticketld":"1337"

}I
{

"rics":"9999",

"ticketld":"1338"

}
]
}
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7.2.5 Kontrollereignis

"data":{
"interval":5,
"validations":1

}

}

"description":"Gegebenenfalls die Personalien prifen”,
"details":"Das Ticket wurde mehr als 1 Mal kontrolliert in den letzten 5 Minuten",

Feld Beschreibung Datentyp Wertebereich Beispiel
id Gibt die Art des Kontrollereig- | int 1
nisses an
description Beschreibt die Ereignisart string "Gegebenenfalls
die Personalien
prufen"
details Weitere Details zum Kontrol- string "Das Ticket wurde
lereignis mehr als 1 Mal
kontrolliert in den
letzten 5 Minu-
ten"
data Gibt die rohen Daten an, die object {
zum Ereignis gefiihrt haben. "interval": 5,
Der Objekttyp ist abhangig "validations": 1
von der Id. }
Beispiel — JSON
{
"id":1,

7.2.6 Kontrollergebnis

Feld Beschreibung Datentyp Wertebe- Beispiel
reich
isValid Gibt an, ob das ab- | boolean true/false true
gefragte Ticket giil-
tig ist
validityFlags Gibt optional wei- Array Typ: Siehe Beispiel — JSON
tere Informationen | 7.2.5 Kon-
Uber den Giiltig- trollereignis
keitszustand an
errorMessage Gibt bei ungltigen | String "Ticket is locked"
Tickets einen
Grund an
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lastUpdate Gibt den Zeitpunkt | string ISO 8601
an, an dem die In- Date
formationen tber
das Ticket zuletzt
aktualisiert wurden

"2025-02-
12T713:00:00.065319+00:00"

lastValidation Gibt den Zeitpunkt | string ISO 8601
an, wann das Ti- Date
cket zuletzt kon-
trolliert wurde

"2025-02-
12T713:00:00.065319+00:00"

Beispiel — JSON

{
"isValid":true,
"validityFlags":[
{
"id":1,
"description":"Gegebenenfalls die Personalien priifen",

"data":{
"interval":5,
"validations":1

}

}
1

"errorMessage":null,
"lastUpdate":"2025-06-19T08:17:13.522299+00:00",
"lastValidation":"2025-06-23T09:01:21.3458736+00:00"

"details":"Das Ticket wurde mehr als 1 Mal kontrolliert in den letzten 5 Minuten",

7.2.7 Ticket

Feld Beschreibung Datentyp Wertebe- Beispiel
reich

ticketld Eindeutige Ken- string "A0815BF0"
nung des erzeug-
ten Tickets

issuerRics RICS-Code des Ti- string "5143"
cketausgebers

securityPro- RICS-Code des Se- string "3634"

viderRics curity-Providers

keyld Keyld, mit welcher | string "31A33"
das Ticket signiert
wurde

ticketData Ticket enkodiert als | string Hexadecimal | "4F6B6579023A7DF..."
Hexadezimal String

©AMCON Software GmbH

Seite 18 von 40



UIC-Sicherheitsportal API-Dokumentation (v1.3) — Deutschlandtarifverbund-GmbH

firstName Vorname des Ti- string "Maxima"
cketinhabers
lastName Nachname des Ti- string "Musterfrau"
cketinhabers
dateOfBirth Geburtsdatum des | string ISO 8601 "1990-05-30"
Ticketinhabers Date
gender Geschlecht des Ti- | int 0 = Unspeci- | 1
cketinhabers fied
1=Female
2 =Male
3 = Other
productld ID des Produkts int 9999
tariffDescription | Ticket-Name / -Be- | string "Deutschlandticket"
schreibung aus Ta-
rif
pricelnCents Ticket-Preis in Cent | int 4900
validFrom Ticket gliltig von string ISO 8601 "2025-02-
Date 01T00:00:00+01:00"
validTo Ticket glltig bis string ISO 8601 "2025-03-
Date 01T03:00:00+01:00"
issuedAt Ticket ausgestellt string ISO 8601 "2025-01-
am Date 25T02:00:00+01:00"
issuerAuthoriza- | VDV KA Authorisa- | int 15312312
tionld tions-ID des Tickets
(Berechtigungs-
nummer)
issuerKvpld VDV KA Kun- int 6321
denvertragspart-
ner-1D (KVP-ID)
uniqueOrderld Eindeutige Ken- string "28d07a4f-02ee-4c6f-996d-

nung aus dem
(Fremd-)System,
bei Aufruf mitgege-
ben

89e47670157b"

Beispiel — JSON

{

"ticketld":"AO815BFQ",
"issuerRics":"5143",
"securityProviderRics":"3634",

"keyld":"31A33",

"ticketData":"4F6B6579023A7DF...",
"firstName":"Maxima",
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"lastName":"Musterfrau",
"dateOfBirth":"1990-05-30",

"gender":1,

"productld":9999,
"tariffDescription":"Deutschlandticket",
"pricelnCents":4900,
"validFrom":"2025-02-01T00:00:00+01:00",
"validTo":"2025-03-01T03:00:00+01:00",
"issuedAt":"2025-01-25T02:00:00+01:00",
"issuerAuthorizationld":15312312,
"issuerKvpld":6321,
"uniqueOrderld":"28d07a4f-02ee-4c6f-996d-89e47670157b"
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7.2.8 Ticket-Barcode

Feld Beschreibung Datentyp | Wertebereich Beispiel
fileContents Bild (PNG) als string Base64 "U29mdHdhcmUg..."
Base64 String
contentType Inhaltstyp string "image/png"
fileDownloadName Dateiname fiir string "A0815BF0.png"
Download
lastModified Zuletzt geandert | 1SO 8601 "2025-01-
am Date 25T02:33:43+01:00"
entityTag ETag (Entity object Siehe Beispiel —
Tag) JSON
enableRangeProcessing Gibt an, ob boolean true/false true
Range Proces-
sing erlaubt ist

Beispiel — JSON

{
"fileContents":"U29mdHdhcmUg...",

"contentType":"image/png",
"fileDownloadName":"A0815BF0.png",

"entityTag":{

"tag":{

"buffer":"dW5pcXVIVGFn",
"offset":0,
"length":10,
"value":"uniqueTag",
"hasValue":true

b

"isWeak":false

}I

"enableRangeProcessing":true

}

"lastModified":"2025-01-25T02:33:43+01:00",
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8 API-Endpunkte
8.1 Authentifizierung (OAuth2)

8.1.1 POST: /api/vl/auth/token

Beschreibung

OAuth2-Endpunkt zur Anforderung eines Tokens Uber Client-Credentials oder mit einem Refresh-To-
ken. Um Client-Credentials zu benutzen muss zunachst Uber das Portal der Login temporar freigeschal-
tet werden.

Authentifizierung via Request-Parameter

Notwendige Berechtigungen Keine, da ausschlieRlich fir OAuth2-Flow

Request Parameter

Type: application/x-www-form-urlencoded

Name Art Beschreibung Datentyp | Pflichtfeld | Beispiel
client_id Body | ID des Clients string Ja "198483d7-d6f6-444e-a75e-
edb7d082e24d"
client_secret Body | Geheimnis des string Ja "ef7fAdbb-39e0-427f-879f-
Clients 9041a0465323"
grant_type Body | Art des Grants string Ja "client_credentials" oder

"refresh_token"

refresh_token | Body | Refresh-Token, string Nein "eyJhbGciOillUuzI1... "
wenn ein heues
Token angefor-
dert wird

scope Body | Umfang der Be- | string Nein
rechtigungen

HTTP-Antworten

200 (OK):

{ "access_token": "eyJhbGciOiJIUzI1...", "token_type": "bearer", "expires_in": 3600, "refresh_token":
"eyJhbGciOiJlUzI1..." }

400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kénnten bspw. falsche / invalide Parameter angege-
ben sein. Fehlerantworten werden im OAuth2-Standard zurilickgegeben.
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401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht moglich. In diesem Fall kénnte die falsche Client-ID
und/oder das falsche Client-Secret oder ein ungiltiger Refresh-Token angegeben sein. Fehlerantwor-
ten werden im OAuth2-Standard zuriickgegeben.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfiigt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Uberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/vl/auth/token \ --request POST \ --
header 'Content-Type: application/x-www-form-urlencoded' \ --data 'client_id=your_client_id&cli-
ent_secret=your_client_secret&grant_type=client_credentials'
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8.2 Blacklist (Sperrliste)

8.2.1 GET: /api/v1/blacklist

Beschreibung

Gibt eine Liste aller verfiigbaren Sperrlisten zuriick (Ublicherweise die letzten zwei Wochen).

Authentifizierung API-Key / OAuth2

Notwendige Berechtigungen Sperrliste herunterladen

Request Parameter

Keine

HTTP-Antworten

200 (OK):

7.2.2 Sperrlistenibersicht

400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden.
401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht moglich. In diesem Fall kénnte ein falscher API-Key oder
ein ungultiger Auth-/ Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfligt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Uberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1l/blacklist \ --header 'Authoriza-
tion: 190c193ec2ed45d7857c854fa0378039f66d6f3ff62f4c7c84670cd6ac26beld'
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8.2.2 GET: /api/v1/blacklist/{id}

Beschreibung

Gibt den Inhalt einer bestimmten Sperrliste zuriick. Das Format kann Gber den Query-Parameter
,format” angegeben werden. Mogliche Werte sind ,,json“ und ,,csv”.

Authentifizierung API-Key / OAuth2

Notwendige Berechtigungen Sperrliste herunterladen

Request Parameter

Name | Art Beschreibung Datentyp | Pflichtfeld | Beispiel

id Path Eindeutige ID der Sperrliste | int Ja 1

format | Query | Format der Sperrliste string Nein "json" oder "csv",
Default: "json"

HTTP-Antworten

200 (OK) :
7.2.4 Sperrliste
400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kdnnten bspw. falsche / invalide Parameter angege-
ben sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht moglich. In diesem Fall kénnte ein falscher API-Key oder
ein ungultiger Auth-/ Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfligt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Gberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1/blacklist \ --header 'Authoriza-
tion: 190c193ec2ed45d7857c854fa0378039f66d6f3ff62f4c7c84670cd6ac26beld'
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8.2.3 GET: /api/v1/blacklist/latest

Beschreibung

Gibt den Inhalt der neuesten Sperrliste zuriick. Das Format kann Uber den Query-Parameter
,format” angegeben werden. Mogliche Werte sind ,,json“ und ,,csv”.

Uber den zusitzlichen Parameter ,lastVersion” kann die letzte bekannte Sperrliste (ibertragen werden.
Es wird dann nur eine Sperrliste ausgeliefert, wenn sie einen neueren Stand hat.

Authentifizierung API-Key / OAuth2

Notwendige Berechtigungen Sperrliste herunterladen

Request Parameter

Name Art Beschreibung Datentyp | Pflichtfeld | Beispiel

format Query Format der Sperrliste string Nein "json" oder "csv",
Default: "json"

lastVersion Query Bereits heruntergeladene int Nein 1
Sperrlisten-Version

HTTP-Antworten

200 (OK):
7.2.4 Sperrliste
304 (Not Modified):

Wenn der optionale Parameter ,lastVersion” angegeben wird, liefert der Server nur dann eine neue
Liste, wenn eine neuere Version verflgbar ist. Andernfalls gibt der Server den Status-Code ,304 - Not
Modified” zurtick.

400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kénnten bspw. falsche / invalide Parameter angege-
ben sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht moglich. In diesem Fall kdnnte ein falscher API-Key oder
ein ungultiger Auth-/ Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfligt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):
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Das Anfrage-Limit wurde Gberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1/blacklist/latest>format=json \ --
header 'Authorization: 190c193ec2ed45d7857c854fa0378039f66d6f3ff62f4c7c84670cdbac26beld’
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8.3 Ticket (-Interaktionen)

8.3.1 POST: /api/v1/ticket/lock

Beschreibung

Startet eine Anfrage zum Sperren einer Sammlung von Tickets. Die Tickets werden kurz darauf zur
Sperrliste hinzugefiigt. Um den Prozess riickgangig zu machen, verwenden Sie den Unlock Ticket-End-
punkt.

Authentifizierung API-Key / OAuth2

Notwendige Berechtigungen Ticket sperren

Es konnen nur Tickets mit RICS-Codes gesperrt
werden, flir die der API-Schlissel autorisiert ist. Es
konnen maximal 10.000 Tickets pro Anfrage ge-
sendet werden.

Request Body (Content)

Type: application/json

7.1.2 Tickets

HTTP-Antworten

202 (Accepted):
Die Anfrage und deren Inhalte wurden erfolgreich verarbeitet.
400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kdnnte bspw. ein falscher / invalider Inhalt (Body)
vorhanden sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht méglich. In diesem Fall kdnnte ein falscher API-Key oder
ein ungultiger Auth-/ Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfligt jedoch nicht tber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Uberschritten.
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Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1/ticket/lock \ --request POST \ --
header 'Authorization: 190c193ec2ed45d7857c854fa0378039f66d6f3ff62f4c7c84670cdbac26beld' \ -
-header 'Content-Type: application/json' \ --data '{ "tickets": [ { "rics": "9999", "ticketld": "AO815BFQ",
"validTo": "2025-03-01T03:00:00+01:00" }, { "rics": "9999", "ticketld": "BC93DE99", "validTo": "2025-
03-01T03:00:00+01:00" } ] }'

8.3.2 POST: /api/v1/ticket/unlock

Beschreibung

Startet eine Anfrage zum Entsperren einer Sammlung von Tickets. Die Tickets werden kurz darauf aus
der Sperrliste entfernt.

Authentifizierung OAuth2

Notwendige Berechtigungen Ticket entsperren

Es konnen nur Tickets mit RICS-Codes entsperrt
werden, fir die der OAuth2-Client autorisiert ist.
Es konnen maximal 10.000 Tickets pro Anfrage ge-
sendet werden.

Request Body (Content)

Type: application/json

7.1.2 Tickets

HTTP-Antworten

202 (Accepted):
Die Anfrage und deren Inhalte wurden erfolgreich verarbeitet.
400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kénnte bspw. ein falscher / invalider Inhalt (Body)
vorhanden sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht moglich. In diesem Fall kénnte ein ungtltiger Auth-/
Refresh-Token angegeben sein.

403 (Forbidden):
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Der anfragende Client ist erfolgreich authentifiziert, verfiigt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Uberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1/ticket/unlock \ --request POST \
--header 'Authorization: Bearer eyJhbGciOiJlUzI1..."' \ --header 'Content-Type: application/json' \ --data
{ "tickets": [ { "rics": "9999", "ticketld": "A0O815BF0", "validTo": "2025-03-01T03:00:00+01:00" }, {
"rics": "9999", "ticketld": "BC93DE99", "validTo": "2025-03-01T03:00:00+01:00" } ] }'

8.3.3 POST: /api/v1/ticket/cancel

Beschreibung

Mit diesem Endpunkt kann eine Ticketstornierung angefordert werden. Die Stornierung kann nicht
rickgédngig gemacht werden. Die (ibergebenen Tickets werden gesperrt und auf die Sperrliste geschrie-
ben.

Stornierte Tickets werden nicht nur gesperrt, sondern auch ihre Ausgabe zuriickgenommen.

Authentifizierung OAuth2

Notwendige Berechtigungen Ticketausstellung stornieren

Es kénnen nur Tickets mit RICS-Codes storniert
werden, fur die der OAuth2-Client autorisiert ist.
Es konnen maximal 10.000 Tickets pro Anfrage ge-
sendet werden.

Request Body (Content)

Type: application/json

7.1.2 Tickets

HTTP-Antworten

202 (Accepted):
Die Anfrage und deren Inhalte wurden erfolgreich verarbeitet.

400 (Bad Request):
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Die Anfrage konnte nicht verarbeitet werden. Es kénnte bspw. ein falscher / invalider Inhalt (Body)
vorhanden sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht moglich. In diesem Fall kénnte ein ungtltiger Auth-/
Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfiigt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Uberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1/ticket/cancel \ --request POST \
--header 'Authorization: Bearer eyJhbGciOiJlUzI1..."' \ --header 'Content-Type: application/json' \ --data
"{ "tickets": [ { "rics": "9999", "ticketld": "A0815BF0", "validTo": "2025-03-01T03:00:00+01:00" }, {
"rics": "9999", "ticketld": "BC93DE99", "validTo": "2025-03-01T03:00:00+01:00" } ] }'

8.3.4 POST: /api/v1/ticket/issuancerecord

Beschreibung

Mit Aufruf dieses Endpunkts werden ein oder mehrere Ausgabenachweise im Sicherheitsportal erfasst.

Authentifizierung OAuth2

Notwendige Berechtigungen Ausgabenachweis veroffentlichen

Ausgabenachweise kénnen nur fiir Tickets mit
RICS-Codes verotffentlicht werden, fiir die der
OAuth2-Client autorisiert ist. Es kdnnen maximal
10.000 Tickets pro Anfrage gesendet werden.

Request Body (Content)

Type: application/json

7.1.6 Ausgabenachweise

HTTP-Antworten
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202 (Accepted):
Die Anfrage und deren Inhalte wurden erfolgreich verarbeitet.
400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kénnte bspw. ein falscher / invalider Inhalt (Body)
vorhanden sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht moglich. In diesem Fall kénnte ein ungtltiger Auth-/
Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfiigt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Gberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1/ticket/issuancerecord \ --re-
quest POST \ --header 'Authorization: Bearer eyJhbGciOiJlUzI1...' \ --header 'Content-Type: applica-
tion/json' \ --data '{ "issuanceRecords": [ { "rics": "9999", "ticketld": "AO815BF0", "validTo": "2025-03-
01T03:00:00+01:00", "productld": 1, "tariffDescription": "Deutschlandticket", "validFrom": "2025-02-
01T00:00:00+01:00", "issuedAt": "2025-01-25T02:00:00+01:00", "securityProviderRics": "3333", "key-
Id": "31A33", "postcode": "49661", "issuerAuthorizationld": 15312312, "issuerKvpld": 6321, "unique-
Orderld": "6e25585b-2e7e-4eal-99c3-a5f743693f21" } ] }'

8.3.5 POST: /api/v1/ticket/issuance/dticket

Beschreibung

Mit Aufruf dieses Endpunkts wird ein Deutschlandticket ausgestellt.

Authentifizierung OAuth2

Notwendige Berechtigungen Deutschlandticket ausstellen

Request Body (Content)

Type: application/json

7.1.7 Deutschlandticket
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HTTP-Antworten

200 (OK):
7.2.7 Ticket
400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kdnnte bspw. ein falscher / invalider Inhalt (Body)
vorhanden sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht méglich. In diesem Fall kénnte ein ungiltiger Auth-/
Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfligt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Gberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1/ticket/issuance/dticket \ --re-
quest POST \ --header 'Authorization: Bearer eyJhbGciOiJlUzI1...' \ --header 'Content-Type: applica-
tion/json' \ --data '{ "firstName": "Maxima", "lastName": "Musterfrau", "dateOfBirth": "1990-05-30",
"gender": 1, "productld": 9999, "pricelnCents": 4900, "monthOfValidity": "2025-06-01", "postcode":
"49661", "uniqueOrderld": "28d07a4f-02ee-4c6f-996d-89e47670157b" }'

8.3.6 GET: /api/vl/ticket/issuance/renderbarcode

Beschreibung

Nimmt einen Hexadezimal String als Abfrageparameter entgegen, um ein PNG des bereitgestellten Ti-
ckets zu rendern. Zu Testzwecken.

Authentifizierung Keine

Notwendige Berechtigungen Keine

Request Parameter

Name ‘Art ‘Beschreibung Datentyp | Pflichtfeld | Beispiel
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ticketHex | Query | Ticket als Hexadezimal String | string Ja "4F6B6579023A7DF..."
width Query | Breite des PNG int Nein 320,

Default: 256
height Query | Hohe des PNG int Nein 320,

Default: 256

HTTP-Antworten

200 (OK):
7.2.8 Ticket-Barcode
400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kdnnten bspw. falsche / invalide Parameter angege-
ben sein.

429 (Too Many Requests):

Das Anfrage-Limit wurde Gberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/v1/ticket/issuance/ren-
derbarcode?ticketHex=4F6B6579023A7DF...
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8.4 Validation (Kontrolle)

8.4.1 POST: /api/vl/validation/validate

Beschreibung

Mit Aufruf dieses Endpunkts kann geprift werden, ob das entsprechende Ticket gesperrt ist und
infolgedessen auf der Sperrliste steht.

Authentifizierung API-Key / OAuth2

Notwendige Berechtigungen Ticket kontrollieren

Request Body (Content)

Type: application/json

7.1.3 Kontrolle

Beispiel — CURL

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/vl/validation/validate \ --request
POST \ --header 'Authorization: Bearer eyJhbGciOiJlUzI1..."' \ --header 'Content-Type: application/json’
\ --data '{ "rics": "5143", "ticketld": "A0815BFQ", "validTo": "2025-03-01T03:00:00+01:00",
"productld": 9999, "tariffDescription": "Deutschlandticket", "validFrom": "2025-02-
01T00:00:00+01:00", "issuedAt": "2025-01-25T02:00:00+01:00", "securityProviderRics": "3634",
"keyld": "31A33", "validatedAt": "2025-02-15T10:30:00+01:00" }'

HTTP-Antworten

200 (OK):
7.2.6 Kontrollergebnis
400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kénnte bspw. ein falscher / invalider Inhalt (Body)
vorhanden sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht mdglich. In diesem Fall kdnnte ein ungiltiger Auth-/
Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfigt jedoch nicht Gber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):
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Das Anfrage-Limit wurde Gberschritten.

8.4.2 POST: /api/vl/validation/records

Beschreibung

Mit Aufruf dieses Endpunkts werden ein oder mehrere Kontrollnachweise im Sicherheitsportal erfasst.

Authentifizierung API-Key / OAuth2

Notwendige Berechtigungen Kontrollnachweis veroffentlichen

Request Body (Content)

Type: application/json

7.1.4 Kontrollnachweise

HTTP-Antworten

202 (Accepted):
Die Anfrage und deren Inhalte wurden erfolgreich verarbeitet.
400 (Bad Request):

Die Anfrage konnte nicht verarbeitet werden. Es kdnnte bspw. ein falscher / invalider Inhalt (Body)
vorhanden sein.

401 (Unauthorized):

Die Authentifizierung ist fehlgeschlagen / nicht méglich. In diesem Fall kénnte ein ungiltiger Auth-/
Refresh-Token angegeben sein.

403 (Forbidden):

Der anfragende Client ist erfolgreich authentifiziert, verfligt jedoch nicht tiber die notwendigen Berech-
tigungen, um den Endpunkt aufrufen zu dirfen.

429 (Too Many Requests):

Das Anfrage-Limit wurde Uberschritten.

Beispiel-Anfrage

curl https://test.sicherheitsportal.deutschlandtarifverbund.de/api/vl/validation/records \ --request
POST \ --header 'Authorization: Bearer eyJhbGciOiJIUzI1..." \ --header 'Content-Type: application/json’
\ --data '{ "validationRecords": [ { "rics": "9999", "ticketld": "AO815BF0", "validTo": "2025-03-
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01T03:00:00+01:00", "productld": 1, "tariffDescription": "Deutschlandticket", "validFrom": "2025-02-
01T00:00:00+01:00", "issuedAt": "2025-01-25T02:00:00+01:00", "securityProviderRics": "3333",
"keyld": "31A33", "validatedAt": "2025-02-15T10:30:00+01:00" } ] }'
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9 Fehlerbehandlung

Im Fehlerfall wird einer der folgenden Fehlercodes an den aufrufenden Client zuriickgemeldet.

Fehlernummer | Fehlername Beschreibung

-1 Unknown Unbekannter Fehler ist aufgetreten

0 Ok Alles in Ordnung

1 Unauthenticated Fehlerhafte Authentifizierung

2 Unauthorizied Keine Berechtigung fiir die Aktion

3 InvalidRicsUsed Es wurde ein Rics Code verwendet, fiir den
keine Berechtigung vorhanden ist

4 SchemaValidationFailed Ein fehlerhaftes Schema wurde verwendet

5 ObjectNotFound Ein Objekt, auf das verwiesen wurde, exis-
tiert nicht

6 TicketlssuanceValidtiyOutOfRange Es wurde versucht ein Ticket mit einem
Glltigkeitsmonat auszugeben, welche
nicht in der erlaubten Range ist.

7 TicketlssuanceNoSigningKeyConfigu- | Es wurde kein Signierschlissel zur Ausgabe

red des Tickets konfiguriert
8 BlacklistNotFound Die angegeben Blacklist existiert nicht
9 RatelLimitExceeded Es wurden zu viele Anfragen gesendet

In jedem Fehlerfall wird ein einheitliches Ergebnisobjekt zurtickgeliefert. Dieses hat folgendes Schema:

Feld Beschrei- Daten- Pflicht- Wertebe- Beispiel
bung typ feld reich
errorCode Fehlernum- | int - 1
mer. Siehe
Tabelle
errorCodeDe- Fehler- string - "Unauthenticated"
scription name
errorMessage Details zum | string - "Invalid JWT Token"
aufgetrete-
nen Fehler
Beispiel — JSON
{

"errorCode": 1,

"errorCodeDescription": "Unauthenticated",
"errorMessage": "Invalid JWT Token"

}
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Fir den Fehlerfall 4 (SchemaValidationFailed) wird ein weiteres Feld im Ergebnis mitgeliefert. Dies gibt an
welches Feld im Schema die Validierung nicht erfolgreich tiberstanden hat.

Feld Beschreibung Datentyp | Wertebe- Beispiel
reich
validationErrors | Auflistung der fehler- object "FirstName": "The First-
haften Felder im Name field is required."
Schema
Beispiel — JSON
{

"validationErrors": {
"FirstName": "The FirstName field is required."
5
"errorCode": 4,
"errorCodeDescription": "SchemaValidationFailed",
"errorMessage": "Error while parsing the request"
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10 Ergdnzungen / Anmerkungen
10.1 Batch-Anfragen

Sowohl das Sperren als auch das Entsperren und das Stornieren von Tickets kann im Batch durchgefiihrt
werden. Es kdnnen immer bis zu 10.000 Ticket-Eintrage mit einer Anfrage Gbermittelt werden.

Wichtig ist, dass das System nur die Syntax der Anfrage Gberprift und dann den Erhalt quittiert. Die voll-
standige Verarbeitung der Anfrage kann einige Sekunden bis Minuten dauern. Dies bedeutet beispiels-
weise:

e Wenn eine Entsperrung fir ein Ticket beauftragt wird, das nicht gesperrt ist, wird die Anfrage
ignoriert.

e Eine Anfrage zum Sperren eines bereits gesperrten Tickets wird ebenfalls ignoriert.

Es ist daher kein Problem, wenn eine Sperranforderung erneut gesendet wird, z.B. wenn das Ausgabesys-
tem wahrend des Sperrvorgangs in einem ungiinstigen Moment abstiirzt.

10.2 Offline-Sperrliste

Auch fir den Download der Offline-Sperrliste wird ein API-Schliissel bendtigt. Dies verhindert, dass die
Sperrliste 6ffentlich bekannt wird und von unseriésen Anbietern genutzt wird.

Die Offline-Sperrliste wird periodisch generiert. Eine neue Liste wird nur erzeugt, wenn sich der Inhalt der
Liste andern wirde. Im Produktivsystem ist das Intervall auf 60 Minuten gestellt. Im Testsystem betragt
das Intervall 5 Minuten.

Jede Sperrliste hat eine eindeutige und fortlaufende ID. Beim Anfordern der aktuellen Sperrliste kann ein
System die letzte bekannte Sperrlisten-ID angeben. Die API gibt dann nur die Sperrliste zuriick, wenn es
eine neuere Sperrliste gibt. Andernfalls wird der Status-Code ,304 - Not Modified” zurlickgegeben.

Die Sperrliste ist in den Formaten CSV und JSON verfligbar. Fiir die Verwendung in Vertriebs- und Kon-
trollsystemen wird das JSON-Format empfohlen, da es auch die Sperrlisten-Nummer enthalt. Bei der CSV-
Datei ist diese Nummer ausschlieRlich im Dateinamen enthalten.

10.3 Sonstiges

Alle Anfragen an das System werden von diesem protokolliert.

Um spater zu Debugging-Zwecken Gerate/Systeme eindeutig identifizieren zu kénnen, kann optional der
HTTP-Header ,,Device-Id“ befillt werden. Das System wertet dies nicht automatisch aus, jedoch kénnen
fiir einige Tage die Anfragen Uber die HTTP-Accesslogs nachvollzogen werden. Dieser Header ist explizit
kein Pflichtfeld.
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